sSprinQcar

Malette de démonstration des
produits SpringCard sur réseau
(E663 et dérivés)

Guide de prise en main rapide

Cette valise montre comment se mettent en ceuvre le produits basés sur le module
E663 :

s Le coupleur PC/SC réseau TwistyWriter-IP.

= Lelecteur de contrble d'acces réseau FunkyGate-IP NFC (en I'occurrence dans
sa version alimentée par le réseau : FunkyGate-IP+POE NFC).

Notez bien qu'il n'y a pas de relation stricte entre le form factor du produit et ses
capacités techniques. Le FunkyGate pourrait tres bien étre flashé avec le firmware
E663 qui en ferait un coupleur PC/SC, comme le TwistyWriter pourrait tres bien étre
flashé avec le firmware E663/RDR qui en ferait un lecteur « intelligente ».

Le PC fourni avec la valise contient 3 démonstrations :

1. Les logiciels PC/SC Diag et ScriptorXV, provenant du SDK PC/SC, qui prouvent
combien le driver PC/SC associé au TwistyWriter-IP permet d'utiliser ce
lecteur réseau aussi facilement qu'un lecteur USB,

2. La solution de contréle d'accés FunkyStation, qui constitue une petite
centrale de contréle d'accés tournant sur PC (et pouvant tourner sur
Raspberry ou autre Linux embarqué moyennant un peu de travail
d'intégration),

3. Le logiciel TCPReader provenant du SDK IWM2 (commun avec les /RDR série :
K663/RDR, FunkyGate-DW...) sur lequel un développeur s'appuiera pour
exploiter nos lecteurs de contréle d'acces sur réseau.
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1. Mise en route

m Connecter le cable d'alimentation de la mallette au réseau électrique.

m Connecter |le cable réseau (RJ45) entre la mallette et le PC portable (connecteur
noir sur le droit de la mallette).

m  Mettre la mallette sous tension.
s Démarrer le portable.

m Se connecter en saisissant le mots de passe '91120'.

Vous étes maintenant prét a effectuer la démonstration.

Pour les démos, le PC portable doit étre exclusivement connecté au réseau
filaire.

Pensez a couper le WiFi (ou a le mettre en mode « avion »).

All information provided in this document is subject to legal information.
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2. Démonstration PC/SC

2.1. Objectif

La démonstration consiste a vérifier que les TwistyWriter-IP sont vus comme des
coupleurs PC/SC standards dans I'environnement Windows.

2.2. Utilisation de PC/SC Diag.
m Démarrer |'application en cliquant sur I'icbne suivant. E

m Vous devez maintenant visualiser les deux lecteurs PC/SC.

#% SpringCard PC/SC Diagnostic - O X
File  About
™ |
2 PC/SC readers Systemn scope, All readers
Reader Name Status Card ATR

SpringCard E663 0
Q‘ SpringCard E6E3 Contactless O O Present, powered 3ESFEO21ER4FOCAD20E0A3060EFFD1O0EGE2RRAD

SpringCard E663 1
£ SpringCard E663 Contactless 1 ¢ Present, powered 3BBF5221304FRCADRE00A3060EF FD1000RA22R4D

En passant une carte sur le/les lecteurs, on affiche I'ATR de la carte.

Un click droit sur le lecteur peut vous mettre de visualiser les informations du
lecteur. Il faut sélectionner le menu 'Reader Info'.

All information provided in this document is subject to legal information.
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2.3. Utilisation de ScriptorXV.

m Démarrer I'application en cliquant sur l'icone suivant. -

m Sélectionner le lecteur a utiliser en cliquant sur 'Reader’.

[F SpringCard Scriptor XV v. 15.4.5854.31181 — ] X
File _Help
Reader
Script Load Save Output Clear Save
Stop on error Stop on SW not 9000 ASCII Hex Hex + ASCII Loop Run Autorun

m Sélectionner le lecteur avec lequel vous souhaitez travailler.

m Poser une carte sur le lecteur, vous visualisez maintenant I'ATR et |'état de la carte
(insérée).

[ SpringCard Scriptor XV v. 15.4,5654.31181 - o b

File Help

Reader

SpringCard Prox'N'Roll Cantactlass 0 Springcord

PRESENT, INUSE 3B 8180018080

Script Load Save Output Clear Save

Card inserted

All information provided in this document is subject to legal information.
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m Cliquer sur le lien 'Load' et sélectionner le fichier test_apdu.txt a partir du
répertoire 'MesDocuments'.

& -~ ] x

File  Help

ingCard Prox'N'Roll Contactless 0

PRESENT,INUSE 388180018080

Script Output Clear Save

card inserted

[ Open x
» ThisPC » Documents » v | | Search Documents 2
Organize » Mew folder B T @
# Quick access A Name Date madified Type Sze A
5] test-apdus.bdt Text Document
f@ OneDrive [5] test-apdus,bi= Text Document 9
Type: Text Document
0 This PC 5] test-apdus] ¢; 7 KE Text Document
[ Desktop B test-apdus{ Date modified: 13/01/2016 12:14 Text Document
trace_guid.bet Text Decument
Documents -9 s
= v < >
File name: | test-apdus.ot | [ Seript flest) v

= Vous devez maintenant voir des commandes APDU de tests présentes dans la
fenétre script.

m Cliguer sur le bouton Run pour démarrer des échanges entre le lecteurs E663 et le
driver PC/SC.

[ SpringCard Scriptor XV v. 15.4.5254.31181 - o X

File  Help

springcard

Clear Save

load  Save

FF FD 00 00 n
FF FD 08 00 Command: FF FD_00 00 00 00 08 A1l A2 A3 A4 A5 AE A7 AS 00 00
FF FD 00 00 00 Response: (2B)

Ecfen]onffon e 22, Communication avec le lecteur E663

Command: FF FD 08 00 00 00 08 Al A2 A3 A4 AS A6 A7 A8
Response: (10B)
00 01 02 03 04 05 06 07 90 00

EF FD 10 00 00 Response (ASCII):
FF FD 10 00 10 / Sw=s000
FF FD 10 00 00 00 10 (Success)
FF FD 00 00 08 Al A2 A3 A4 AS A6 A7 AB
EF FD 00 00 08 Al A2 A3 A4 A5 A6 A7 A8 00 Command: FF FD 08 00 00 D0 08 Al AZ A3 A4 AS AG A7 AS 00 00
FF FD 08 00 08 AL A2 A3 A4 AS A6 A7 AS Response: (108) -
FF FD 08 00 08 AL A2 A3 A4 A5 A6 A7 A8 00 00 01 02 03 04 05 06 07 90 00
FF FD 08 00 08 Al A2 A3 A4 A5 A6 A7 AB 08 emrnee (FESine
FFE FD 10 00 08 AL A2 A3 A4 AS A6 A7 AS (successy! 000
FF FD 10 00 08 AL A2 A3 A4 A5 A6 A7 A8 00
FF FD 10 00 08 AL A2 A3 A4 A5 A6 A7 AB 10 .
EE FD 00 00 00 00 08 AL A2 A3 A4 A5 AG A7 A8 ;gggg:geFF(;gBDB 00 00 00 08 Al A2 A2 A4 AS AE A7 A8 00 08
FF FD 00 00 00 00 08 AL A2 A3 A4 AS A6 A7 A3 00 00 00 01 02 03 04 05 06 D7 50 00
FF FD 08 00 00 00 08 AL AZ A3 A4 AS A6 A7 A8 Response (ASCII):
FF FD 08 00 00 00 08 AL A2 A3 A4 AS A6 A7 A8 00 00 / sw=3000
EF FD 08 00 00 00 08 Al A2 A3 A4 AS A6 A7 A8 00 08 (success)
FF FD 10 00 00 00 08 AL A2 A3 A4 AS A6 A7 A8
FF FD 10 00 00 00 08 Al AZ A3 A4 A5 A6 A7 A8 00 00 ccmlnand:FF(FD 10 00 0D 00 08 Al A2 A3 A4 AS AG A7 A8
7 Response: (188
EE EB ég gg SS SE 33 GRL R L £ 68 4D L KB D I 00 01 02 03 04 05 06 07 08 09 0A OB OC OD OE OF 50 0O
FF FD 00 80 00 01 00 Eespups eputC hE
/ SW=9000
FF FD 00 80 00 01 01 ()
FF FD 00 80 00 01 02
FF FD 00 50 00 01 03 Command:FF FD 10 00 00 00 08 Al A2 A3 A4 AS AG A7 A3 00 00
FF FD 00 80 00 O1 04 . Response: (188)
FF FD 00 80 00 01 05 S d 00 01 02 03 04 05 06 07 08 09 0OA OB OC OD OE OF 50 00
EF FD 00 80 00 01 06 Crlpt e tests Response (ASCIL):
FF FD 00 80 00 O1 07 / sw=3000
FF FD 00 80 00 O1 03 (success)
EE EB Eg gg SS Si 32 Command: FF FD 10 00 00 00 08 Al A2 A3 A4 AS AG A7 A3 00 10
FF FD 00 80 00 OL 0B Response: (188)
00 01 02 03 04 05 06 07 08 09 0A 0B OC 0D OE OF S0 00
FF FD 00 80 00 01 0C Response (ASCIT):
EF FD 00 80 00 01 0D / Sw=3000
FF FD 00 80 00 O1 OE (success)
FF FD 00 80 00 O1 OF
FF FD 00 80 00 01 10 Command: v

Stop on error Stop on SW not 9000 ASCII Hex Hex + ASCII Loop Run Autorun
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3. FynkyStation : contrdle d'acces sur PC

3.1.

3.2.

Principes et objectifs

Le logiciel FunkyStation est un embryon de serveur de contréle d'acces (loin des
caractéristiques d'un produit comme Omnitech SEAL, mais pouvant étre utilisé pour
gérer quelques portes dans un contexte de bureau). Il se compose de trois
éléments :

= Un service, responsable de la communication avec les lecteurs FunkyGate-IP
NFC (pour lire les badges) et avec le module entrées/sorties HandyDrummer-
IP (interface informatique/monde physique, un relais colle pour piloter
I'ouverture de la porte).

s Une base de données contenant la liste des badges autorisés et les regles
d'ouvertures.

= Une application en mode web permettant d'éditer le contenu de la base de
données.

L'objectif de la démonstration est double :

1. Montrer la faisabilité technique d'une solution de contréle d'acces « low
cost » ou les centrales de controle d'acces (UTL, ULS...) seraient remplacés
par des logiciels tournant sur un systéme standard (dans la mallette il s'agit
de Windows, mais ¢a pourrait étre un Linux embarqué comme Raspberry),

2. Présenter le HandyDrummer-IP, interface d'entrée/sortie dont I'usage peut
dépasser le contexte du controle d'accés (domotique/immotique, controle de
process...).

Précautions

Lorsque le service de controle d'acces de FunkyStation est actif, il prend la main sur
les lecteurs FunkyGate-IP NFC. Il convient donc de démarrer ce service
manuellement en début de démonstration, et de l'arréter manuellement avant
d'enchainer le cas échéant sur la démonstration suivante.
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Démarrer le service

Vérifier que les lecteurs FunkyGate ne sont pas déja utilisés :
m Sur chacun des lecteurs, les LEDs rouge et verte clignotent rapidement.

m Sice n'est pas le cas, une application les utilise déja : cela peut étre le
FunkyStation, ou le TCPReader. Quitter cette application (voir §.3.6 ou §.4.6) avant
de démarrer.

Double-cliquer sur l'icobne de démarrage :

o

Start
FunkyStation.cm
d - Raccourci

m Autoriser ['application a apporter des modifications a l'ordinateur
m Les LEDs des lecteurs cessent de clignoter.

m Leslecteurs entrent dans un mode de « respiration » bleue.

Vérifier le fonctionnement du controéle d'acces

Passer les badges de tests les uns aprées les autres sur les lecteurs

m Les LEDs des lecteurs passent en rouge ou vert, selon le résultat du contréle
d'acces

m Les portes 1 ou 2 s'ouvrent ou se ferment (relais du HandyDrummer)

Paramétrer les droits

A l'aide d'un navigateur internet, se rendre sur http://127.0.0.1:8080/AccessControl

All information provided in this document is subject to legal information.
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€ ) @ | 127.0.0.1:8080/AccessControl/login jsp € Q Rechercher w B ¥ A © =

(" STATION

Please sign in

3 8

Login
FunkyStation

Password

SIGN IN

m Login : FunkyStation
= Password : SpringCard

Naviguer dans le site pour ajouter/supprimer des utilisateurs :
€ | @ | 127.0.0.1:8080/AccessControl/usersjsp @ | Q Rechercher

< STATION

Manage users

Name Badge Number Groups Edit Remove See Events
James Smith 0102030405060708 Al doors - All access SEEEVENTS
User 1 E016246605154688 Door 1- access anytime SEE EVENTS
User2 E01624660905348E Door 2 - access anytime SEEEVENTS

ADD A USER

Thursday 3 March 2016 - 11:56:48

About us

All information provided in this document is subject to legal information.

PMU16085 - AA Page9/14



SpringCQrd( Malette E663 et dérivés

Guide de prise en main rapide

3.6. Stopper le service a la fin de la démonstration

Double-cliquer sur l'icone de stop

Autoriser 'application a apporter des modifications a l'ordinateur

\/
-
Le service met du temps a s'éteindre (compter au moins 20 secondes).

-

On ne peut considérer le service stoppé que quand les LEDs rouges et vertes
des deux lecteurs clignotent rapidement.

All information provided in this document is subject to legal information.

PMU16085 - AA Page 10/ 14



Springccrd( Malette E663 et dérivés

Guide de prise en main rapide

4. TCPReader : pilotage des lecteurs et relais

4.1.

4.2.

Principes et objectifs

SpringCard dispose d'un SDK pour les lecteurs de la famille IWM2 (tous les produits
disposant d'un firmware en /RDR avec une interface sériel ou réseau).

Ce SDK contient des exemples de code pour mettre en ceuvre facilement le
FunkyGate-IP NFC (et le HandyDrummer-IP qui utilise le méme protocole de
communication).

La communication est authentifiée par une clé secréte AES, et intégralement chiffrée
en AES par une clé de session convenue entre les deux partenaires durant
I'authentification. Ces mécanismes amenent a ces produits un niveau de sécurité
satisfaisant a ces produits, mais peuvent faire peur a un développeur peu familier
avec la cryptographie. Le message a véhiculer est que les exemples et librairies inclus
dans le SDK gérent ¢a tout seul trés facilement.

Le logiciel TCPReader, dont le code source est intégralement disponible dans le SDK
IWM2, montre les principes de mise en ceuvre de la librairie de communication avec
ces produits.

Précautions

Lorsque le service de contréle d'accés de FunkyStation est actif, il prend la main sur
les lecteurs FunkyGate-IP NFC. Il convient donc d'arréter ce service manuellement
avant de démarrer l'application TCPReader.

All information provided in this document is subject to legal information.
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Démarrer l'application
Vérifier que les lecteurs ne sont pas uftilisés :
m Sur chacun des lecteurs, les LEDs rouge et verte clignotent rapidement.

m Sice n'est pas le cas, une application les utilise déja : cela peut étre le
FunkyStation, ou le TCPReader. Quitter cette application (voir §.3.6 ou §.4.6) avant
de démarrer.

Double-cliquer sur l'icobne de démarrage :

Raccourci

4.4, Charger la configuration

Cliquer sur Fichier = Load last configuration

a5l TCP Reader

File | Help
Show debug console

. =
In console: show eryptographic data md—d

Save current configuration

Load last configuration

Quit

All information provided in this document is subject to legal information.
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On obtient I'écran suivant : la communication est établie avec les 2 FunkyGates et le
HandyDrummer

a5l TCP Reader - X

File Help

springcard

192.168.1.31:3999 it | D) conmmnind
. D Send a beep Current state Stop
Last badge read Since
y\ e

192 168.1.32-3999

Send LED command
) Send a beep Current state Stop
Lastbadge read % y \ X
- EEEEEEER Cret =it &
SAEREA LR X

4.5. Tester les produits

Passer un badge sur les lecteurs, cliquer sur une icbne de LED ou de buzzer

m Le numéro du badge s'affiche a I'écran, les LEDs s'allument, le buzzer bipe

Cliquer, dans I'application, sur un relais de HandyDrummer

m Le relais correspondant s'ouvre.

4.6. Quitter I'application

Cliquer sur la croix en haut a droite, ou faire « File = Quit ».

All information provided in this document is subject to legal information.
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